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Miksi rautateiden kunnossapidon

kyberturvallisuus on tarkeaa?

01
02
03

Kunnossapidettavat jarjestelmat
ovat yha digitalisoituneempia ja
verkottuneempia

Kunnossapidon tietojarjestelmat
ovat toiminnan kannalta kriittisia

Kunnossapidon tyokalut seka
diagnostiikka- ja
valvontajarjestelmat ovat
verkottuneita

04
05
06

Toimitusketjut ja kolmannet
osapuolet ovat merkittava
riskilahde

OT-uhat ja haavoittuvuudet
lisaantyvat koko ajan

Haktivistiryhmilla on kyky ja
motivaatio kohdistaa
hyokkayksia OT-ymparistdihin

07
08
09

Kunnossapito on keskeinen osa
liketoiminnan jatkuvuutta ja
kriisinsietokykya

EU:n NIS2- ja CER-saantely
asettavat vaatimuksia kriittisille
toimijoille

Kyberturvallisuus tukee
toiminnallista turvallisuutta
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STANDARDIPOHJAINEN
LAHESTYMISTAPA




Standardipohjainen, jarjestelmallinen lahestymistapa

riskien arviointiin

Hyodyntamalla eri standardeista johdettuja viiteprosesseja
seka niihin liittyvaa tietoa ja ohjeistusta voidaan muodostaa
tehokas menetelma riskien arviointiin prosessitasolla ja sita
alemmilla tasoilla.

Omaisuuslahtoinen lahestymistapa tarkoittaa, etta riskit
tunnistetaan ja arvioidaan tunnistamalla ensin suojattavat
omaisuuserat ja taman jalkeen tutkimalla, analysoimalla ja
arvioimalla niihin liittyvia haavoittuvuuksia ja uhkia.

Kokonaisvaltainen lahestymistapa yhdistaa
» kunnossapidon referenssiprosesseihin liittyvan tiedon seka
= omaisuuslahtoisen riskien tunnistamisen ja arvioinnin

yhdeksi menetelmaksi, jonka avulla kunnossapitoon liittyvat
kyberriskit voidaan tunnistaa ja arvioida tehokkaasti.



EN 17007 ja ISO 27005

EN 17007

Eurooppalainen standardi SFS-EN 17007:2017
Kunnossapitoprosessi ja siihen liittyvat tunnusluvut esittaa
kunnossapitoprosessin yleistasoisen kuvauksen.

EN 17007 —standardin kuvailemat prosessit
» Johtamisprosessi
» Toteuttamisprosessit

= Tukiprosessit

ISO 27005

Kansainvalinen standardi SFS-EN ISO/IEC 27005:2024
Tietoturvallisuus, kyberturvallisuus ja tietosuoja.

Ohijeita tietoturvariskien hallintaan antaa ohjeita
organisaatioiden tietoturvariskienhallinnan toteuttamiseen,
erityisesti tietoturvariskien arviointiin ja kasittelyyn.

Tukee muiden standardien periaatteiden ja vaatimusten
mukaista riskienhallintaa.

Esittelee kaksi yleisesti kaytettya toimintamallia riskien
tunnistamiseen

» Tapahtumakohtainen toimintamalli

= Omaisuuseriin perustuva toimintamalli
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RISKIEN ARVIOINTI- JA
KASITTELYPROSESSI




Riskien tunnistamisen periaatteita

» L aaditaan omaisuusrekisteri, joka sisaltaa organisaation » Riskien tunnistaminen tapahtuu katselmoimalla
ensisijaiset ja tukevat omaisuuserat. jarjestelmallisesti omaisuusrekisteriin kirjattuja omaisuuksia
ja pohtimalla, etta mita haavoittuvuuksia ja uhkia niihin

= Miten rautateiden kunnossapitoprosessien pysahtyminen
liittyy ja miten mahdollinen riski vaikuttaa toimintaan

vaikuttaa lilkkenteeseen ja turvallisuuteen?
» Riskien tunnistamisessa kannattaa hydodyntaa myos

= Miten kunnossapitotoimintaan liittyvien tietojen
ISO/IEC 27005:n esimerkkeja:

saatavuuden, eheyden tai luottamuksellisuuden

vaarantuminen vaikuttaa = riskin lahteista ja hyokkaysmenetelmista
= Kunnossapitoprosesseihin (ydinliiketoimintaan) = motivaatiotekijoista ja
= Kolmannen osapuolen kanssa tehtyihin sopimuksiin = lopputavoitteista
= Mill tukevilla omaisuuserilld (jarjestelmat, laitteet, = Mikali johonkin omaisuuseraan liittyy useita erilaisia
ihmiset, tilat tms.) on vaikutusta prosesseihin ja tietoihin? haavoittuvuuksia ja uhkia, niin kannattaa kirjata useita

erillisia riskeja.
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Esimerkkeja tunnistetuista riskeista 1/2

MAN-prosessi

PRV-prosessi

BUD-prosessi

DOC-prosessi

Kunnossapidon kyberturvallisuuteen liittyvia vastuita ei ole
maaritelty

Ennakoivan kunnossapidon suunnitelmat ovat
kyberturvallisuuden kannalta riittamattomia, jonka takia
kunnossapidettavan kohteen kyberhaavoittuvuus jaa
paikkaamatta ja aiheuttaa tapahtuman

Kyberturvallisuutta ei osata huomioida riittavasti toiminnan
budjetoinnissa ja seurannan ja valvonnan suorittamiseen ei
varata riittavasti resursseja

Kunnossapidon dokumentaatio ei ole riittavaa tai
ajantasaista ja kunnossapitotehtava viivastyy tai estyy

TOO04 Lakien tai viranomaisvaatimusten
rikkominen

TI05 Tietoliikennelaitteiden
vikaantuminen

TOO02 Resurssivajeet

TCO1 Kayttovirhe

VO14 Tietoturvavastuiden epaasiallinen
osoittaminen

VHO2 Laitteistojen aikataulutettujen
uusimissuunnitelmien riittamattomyys

VP06 Seurantamekanismien puute tai
rittamattomyys

VS10 Dokumentaation riittamattomyys
tai puuttuminen

10
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Esimerkkeja tunnistetuista riskeista 2/2

SER-prosessi Kunnossapitoon liittyviin sopimuksiin toisten osapuolten TOO03 Palveluntarjoajan VOO09 Palvelutasosopimuksen puute tai
kanssa ei sisallyteta riittavasti kyberturvallisuuteen liittyvia epaonnistuminen riittdmattomyys
vaatimuksia tai vaatimusten toteuttamista ei valvota

SPP-prosessi Purettujen komponenttien/varaosien varastointi- ja TH24 Tiedon luvaton kasittely VHO09 Huolimaton kaytosta poistaminen
kierratysprosessit eivat ole riittavan turvallisia ja
ulkopuolinen tekija paasee kasiksi niihin ja niiden
sisaltamaan tietoon

TOL-prosessi Kunnossapidossa kaytettavia tyokaluja ja laitteita (esim. TH12 Laitteiston peukaloiminen VS01 Rakennusten ja huoneiden
mobiililaitteet, kannettavat tietokoneet, verkotetut mittalaiteet kulunvalvonnan puutteellinen tai
ja diagnostiikkajarjestelmat tms.) ei sailyteta turvallisesti huolimaton kaytto

11
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Riskien analysointi

Riskien seurauksien arviointi

Tietojen luottamuksellisuuden, eheyden tai saatavuuden sailyttamisen
epaonnistumisesta syntyvat seuraukset tunnistetaan ja arvioidaan.

Seurauksien arvioinnissa kannattaa hydédyntaa EN 17007-standardin
prosessikuvausten sisaltoa ja ISO/IEC 27005 ohjeistuksia.

Riskien todennakoisyyksien arviointi

Mahdollisten tai todellisten skenaarioiden todennakoisyydet arvioidaan
ja ilmaistaan kayttaen laadittuja todennakoisyytta koskevia kriteereita.

Riskitasojen maarittaminen

Riskitasot maaritetaan kaikkien olennaisiksi katsottujen
riskiskenaarioiden arvioitujen todennakoisyyksien ja arvioitujen
seurausten yhdistelmana.

12
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Riskien merkittavyyden arviointi

Riskien merkittavyyden arviointi

Riskitasoja verrataan riskien merkityksen
arviointikriteereihin, etenkin
hyvaksymiskriteereihin.

Arvioinnissa tehtava priorisointi perustuu
paaasiassa hyvaksymiskriteereihin.

Riskien priorisointi

Riskit priorisoidaan merkittavyyden arvioinnin
jalkeen kasittelya varten.

Erittain korkea

Keskinkertainen

Matala

Erittain matala

Sietamaton riski

Korkea riski, joka voidaan hyvaksya

vain poikkeuksellisissa olosuhteissa

Hallittu ja valvottu riski

Hallittu riski

Merkitykseton riski

Riskia ei voida hyvaksya

Riskia ei voida hyvaksya normaalioloissa.
Poikkeusoloissa riskin hyvaksymisesta vastaa
johtoryhma. Riskia on seurattava jatkuvasti,
vahintaan kuukausittain.

Riskin voidaan hyvaksya, mutta sen poistamiseen
tai pienentamiseen liittyvia kasittelytoimenpiteita
on tehtava lyhyella aikavalilla ja riskia on
seurattava vahintaan kvartaaleittain.

Riski voidaan hyvaksya. Ei tarvetta jatkuvalle
seurannalle, mutta riskin pienentamiseksi olisi
tehtava toimenpiteita osana vuosittaista jatkuvan
parantamisen suunnitelmaa.

Riski voidaan hyvaksya ilman toimenpiteita.
Ei tarvetta seurannalle.
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Riskien kasittely

Riskien kasittelyvaihtoehtojen valinta

» Monimutkaisessa toimintaymparistdssa on huomioitava muut tahot
(tilaaja, toimittaja, alihankkijat, muut osapuolet).

» Riskien omistajuuden maarittaminen ja kasittely tulisi myos tehda.

SPP-prosessi Purettujen komponenttien/varaosien varastointi- ja

kierratysprosessit eivat ole riittavan turvallisia ja
ulkopuolinen tekija paasee kasiksi niihin ja niiden
sisaltamaan tietoon

Korkea

Hallintakeinojen maarittaminen

» Hallintakeinojen maarittamisessa on huomioitava myos muut tahot ja
niiden vaatimukset.

» Sopimuksiin sisaltyy yleensa tietoturvavaatimuksia, jotka liittyvat
usein tunnistettuihin riskeihin.

Maaritellaan ja otetaan kayttoon turvallinen varastointi- ja
kierratysprosessi, joka sisaltaa paasynhallinnan, fyysisen suojauksen
seka tietoa sisaltavien komponenttien tietoturvallisen tyhjennyksen tai
tuhoamisen ennen varastointia ja luovutusta. Prosessin noudattamista
valvotaan sopimusehdoilla, ohjeistuksella ja saanndllisilla
tarkastuksilla.
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KYSYMYKSET JA
VASTAUKSET
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